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INTRODUCAO

Q

A Lei n° 13.709, de 14 de agosto de 2018 - Lei Geral de Protecdo de Dados

Pessoais (LGPD) ¢ a legislacao brasileira que dispde sobre o tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o
livre desenvolvimento da personalidade da pessoa natural.

A LGPD tem como fundamentos o respeito a privacidade; a autodeterminagao
informativa; a liberdade de expressdao, de informacdo, comunicacdo e de opinido; a
inviolabilidade da intimidade, da honra e da imagem; o desenvolvimento econdmico e
tecnologico e a inovagdo; a livre iniciativa, a livre concorréncia e a defesa do consumidor; e
os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio da
cidadania pelas pessoas naturais.

A LGPD, em sua Secao II, Das Boas Praticas e da Governanga, no art. 50, § 2°,
I, determina que o controlador, a quem competem as decisdes referentes ao tratamento de
dados pessoais, podera implementar programa de governanga em privacidade que, no minimo:

a) demonstre o comprometimento do controlador em adotar processos e
politicas internas que assegurem o cumprimento, de forma abrangente, de normas e boas
praticas relativas a prote¢do de dados pessoais;

b) seja aplicavel a todo o conjunto de dados pessoais que estejam sob seu
controle, independentemente do modo como se realizou sua coleta;

¢) seja adaptado a estrutura, a escala e ao volume de suas operagdes, bem como
a sensibilidade dos dados tratados;

d) estabeleca politicas e salvaguardas adequadas com base em processo de
avaliacdo sistematica de impactos e riscos a privacidade;

e) tenha o objetivo de estabelecer relacdo de confianga com o titular, por meio
de atuacdo transparente e que assegure mecanismos de participagdo do titular;

f) esteja integrado a sua estrutura geral de governanca e estabelega e aplique
mecanismos de supervisao internos e externos;

g) conte com planos de resposta a incidentes e remediagao; e

h) seja atualizado constantemente com base em informagdes obtidas a partir de

monitoramento continuo e avaliagdes periddicas.
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O CRM/TO, assim como todos os demais 6rgdos e entidades da Administracao
Publica que coletam e tratam dados para o fornecimento de seus servigos, deve se adequar a
LGPD. Inicialmente, essa adequagdo envolve uma transformagdo cultural que abrange os
niveis estratégico, tatico e operacional da institui¢ao.

Adicionalmente, considera a privacidade dos dados pessoais do cidaddo desde
a fase de concepc¢do do servigo ou produto até sua execucdo (Privacidade by Design) e
promover agdes de conscientizacdo de todo corpo funcional, no sentido de incorporar o
respeito a privacidade dos dados pessoais nas atividades institucionais cotidianas.

Assim, o presente documento apresenta o Programa de Governanga em
Privacidade a ser implementado pelo CRM/TO (PGP-CRM/TO). O Programa sera atualizado
e ampliado sempre que necessario para manter alinhamento com as diretrizes determinadas
pela Autoridade Nacional de Dados Pessoais (ANPD).

O PGP-CRM/TO esta em consonancia com o Guia de Elabora¢do de Programa
de Governanga em Privacidade da Secretaria de Governo Digital do Ministério da Economia
(SGD/ME).

O presente Programa leva em consideracdo a estrutura organizacional do
CRM/TO e suas especificidades. O PGP-CRM/TO atua de forma complementar e adicional as
acdes ja em andamento e ndo visa substituir demais documentos e atos normativos que

disponham sobre o tratamento de dados no ambito do CRM/TO.

OBJETIVO

O PGP-CRM/TO tem o objetivo de garantir a protecio de dados e a
privacidade dos cidaddaos em todas as etapas de desenvolvimento de seus processos de

trabalho, internos e externos.

ETAPAS
O PGP-CRM/TO visa centralizar as acdes realizadas ou em andamento e

disponibilizar uma visdo geral da adequagao do CRM/TO a LGPD. Para isso, ele consiste na

captura e consolidacdo dos requisitos de privacidade e seguranca exigidos pela LGPD, de



CONSELHO REGIONAL DE MEDICINA DO ESTADO DO TOCANTING

CRM-TO @

forma a ditar e influenciar como os dados pessoais sdo manuseados no seu ciclo de vida como
um todo.

Sua elaboracao foi realizada com base nos seguintes marcos de conformidade
com a LGPD:

1) Programa de Privacidade;

2) Inventario de tratamento de dados;

3) Termos de uso e politica de privacidade;

4) Adequacao de contratos;

5) Relatorio de impacto de prote¢ao de dados;

6) Resposta a incidentes;

7) Publica¢do no Portal da Transparancia do CRM/TO.

A estrutura do PGP-CRM/TO ¢ inspirada no ciclo PDCA, bem como nas
normas ABNT NBR ISO/IEC 27001:2013 e ABNT NBR ISO/IEC 27701:2019. Tecnologia da
Informacgdo - Técnicas de Seguranca — Cddigo de Pratica para controles de seguranca da
informacao ¢ ABNT NBR ISO/IEC 27005:2011. Tecnologia da informagdo — Técnicas de
seguranca — Gestao de riscos de seguranga da informagdo, conforme orientagdo do Guia de
Elaboracao de Programa de Governanga em Privacidade da SGD/ME.

O PGP-CRM/TO sera executado em trés etapas, conforme abaixo:

Iniciacdo e
Planejamento

Monitoramento
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ETAPA 1: Iniciacdo e Planejamento

A etapa de Iniciagdo e Planejamento busca compreender quais sdo as primeiras
informagdes e os dados que devem ser conhecidos.
De acordo com o Guia de Elaboracio de Programa de Governanga em

Privacidade da SGD/ME, esta etapa consiste nos seguintes marcos:

MARCO 1: Nomeagdo do Encarregado;

MARCO 2: Alinhamento de expectativas com a Alta Administragao;

MARCO 3: Analise da maturidade - Diagnoéstico do atual estagio de adequagao
a LGPD;

MARCO 4: Andlise e adocdo de medidas de seguranca, diretrizes e cultura
interna;

MARCO 5: Institui¢do de estrutura organizacional para a governanga e gestao
da protecao de dados pessoais;

MARCO 6: Inventario de Dados Pessoais (IDP);

MARCO 7: Levantamento dos contratos relacionados a dados pessoais.

MARCO 1: Nomeacao do Encarregado

De acordo com o art 5°, VIII, da LGPD, o Encarregado ¢ a pessoa indicada
pelo controlador e operador para atuar como canal de comunicagdo entre o controlador, os
titulares dos dados e a ANPD.

A Portaria CRM-TO n° 41/2021 designou o Advogado do CRM/TO Wesley
Monteiro de Castro Neri como Encarregado pelo tratamento de dados pessoais e para o
exercicio das seguintes atribuigdes:

I - aceitar reclamacgdes e comunicagdes dos titulares, prestar esclarecimentos e

adotar providéncias;

IT - receber comunicagdes da ANPD e adotar providéncias;
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III - orientar os funciondrios e os contratados da entidade a respeito das
praticas a serem tomadas em relag¢do a prote¢do de dados pessoais;

IV - Apoiar a defini¢do das diretrizes de construcdo do inventario de dados
pessoais relativas ao registro das operagdes de tratamento de dados pessoais
determinadas pelo art. 37 da LGPD;

V - Conduzir ou aconselhar a elaboracgdo de relatorio de impacto a proteg¢do de
dados pessoais, de acordo com os casos previstos pela LGPD em que tal
documento ¢é necessario;

VI - Conduzir ou aconselhar a implementacdo de regras de boas praticas e de
governanga especificadas pelo art. 50 da LGPD;

VII - executar as demais atribui¢des determinadas pelo controlador ou

estabelecidas em normas complementares.

A LGPD estabelece que a ANPD podera estabelecer normas complementares
sobre a defini¢do e as atribui¢cdes do Encarregado.

Os dados do Encarregado estao publicos e acessiveis no sitio eletronico pelo
link  <https://transparencia.crmto.org.br/index.php/2021-06-18-11-53-07/protecao-de-dados-

pessoais>.

MARCO 2: Alinhamento de Expectativas com a Alta Administra¢ao

A LGPD apresenta, em seu art 5°, os principais atores envolvidos na

adequagdo dos 6rgdos e entidades a LGPD:

® Titular: pessoa natural a quem se referem os dados pessoais que sdo
objeto de tratamento;

® Controlador: pessoa natural ou juridica, de direito publico ou privado, a
quem competem as decisdes referentes ao tratamento de dados pessoais;

® Operador: pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador.

® Agentes de tratamento: o controlador e o operador;
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® Encarregado: pessoa indicada pelo controlador e operador para atuar
como canal de comunicagao entre o controlador, os titulares dos dados e a
ANPD;

® Autoridade Nacional de Protecio de Dados (ANPD): 6rgao da
administracao publica responsavel por zelar, implementar e fiscalizar o

cumprimento da LGPD em todo o territdrio nacional.

A participagdo da alta administragdo, representando o papel do controlador, ¢
crucial para a efetividade das acdes relacionadas ao cumprimento das obrigacdes estipuladas
pela LGPD, bem como para o sucesso do trabalho executado pelo Encarregado, incluindo seu
envolvimento nas decisdes e recursos para pessoal, treinamento, entre outros.

A Instrugdo Normativa CFM n° 003/2021 garante ao Encarregado acesso direto
a Alta Administragdo para alinhar com o Comité Gestor de Seguranca da Informacgao e

Protecao de Dados Pessoais as etapas da adequacdo a LGPD que serdo priorizadas.

MARCO 3: Analise da Maturidade - Diagndstico do Atual Estagio de Adequacgao
a LGPD

Em novembro de 2021, o Encarregado realizou o diagnostico de maturidade do
CRM/TO e indice de adequagcdo a LGPD por meio de formuléario disponibilizado pela

SGD/ME no site  <https://www.gov.br/eovernodigital/pt-br/seguranca-e-protecao-de-

dados/diagnostico-privacidade-lgpd>.

As respostas subsidiaram andlise que possibilitou o direcionamento de esforgos
e a priorizagdo das agdes necessarias para constru¢do da conformidade a lei de protegdao de
dados.

De acordo com o referido formulario, a maturidade do CRM/TO estava em
estagio inicial, carecendo de padrdes para transparéncia e comunicagdo com o cidaddo, tais
como termos de uso, canal de comunicagdo amplamente divulgado para tratar de dados
pessoais, entre outros. O célculo do indice de adequagdo a LGPD estd demonstrado na tabela

abaixo:
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Dimensoes Indice Nivel
1 - Dimensdo Governanga 0.51

2 - Dimensdo Conformidade | 0.23
legal e respeito aos principios

3 - Dimensao Transparéncia e | 0.42
direitos do titular

4 - Dimensao Rastreabilidade | 0.2

5 - Dimensdo Adequagdo de | 0.2
contratos e de relacdes com
parceiros

6 - Dimensao Seguranca da | 0.08
Informagao

7 - Dimensao Violagdes de | 0.29
Dados

Indice da Adequacio a |0.28 Inicial
LGPD

A avaliagio do nivel de maturidade do CRM/TO sera realizada
recorrentemente, de forma a atuar como um indice de performance, e divulgada na etapa de

Monitoramento do PGP-CRM/TO.

MARCO 4: Analise e Adociao de Medidas de Seguranca, Diretrizes e Cultura

Interna

Em seu art. 46, a LGPD determina que os agentes de tratamento devem adotar
medidas de seguranca, técnicas e agdes administrativas aptas a proteger os dados pessoais de
acessos ndo autorizados e de situagdes acidentais ou ilicitas de destrui¢do, perda, alteracao,
comunicag¢do ou qualquer forma de tratamento inadequado ou ilicito. O § 2° do mesmo artigo
dispoe que tais medidas deverdo ser observadas desde a fase de concepcao do produto ou do
servico até a sua execug¢do, conforme o conceito de Privacidade desde a Concepcao (do inglés
Privacy by Design).

Assim, as acdes realizadas e as documentagdes produzidas pelo CRM/TO para
adequacdo a LGPD, tais como o presente PGP-CRM/TO, o Inventario de Dados Pessoais -
IDP, os Termos de Politica de Uso e Privacidade, o Levantamento dos Riscos de Seguranga e

Privacidade, a adequagdo dos Contratos, o Relatério de Impacto de Protecdo dos Dados, o




CRM-10

CONSELHO REGIONAL DE MEDICINA DO ESTADO DO TOCANTING

@

Plano de Resposta a Incidentes, bem como outros documentos internos, serdo construidos

tendo por base o conceito de Privacy by Design.

MARCO 5: Instituicio de Estrutura Organizacional para a Governanca e Gestiao

de Protecao de Dados Pessoais

O CRM/TO, por meio da PORTARIA CRM-TO n° 40/2021, 17 de Junho de
2021, instituiu o Comité Gestor de Seguran¢a da Informagdo e Protecdo de Dados Pessoais,
de carater permanente, natureza deliberativa e tipo estratégico.

A finalidade do Comité é prestar suporte aos trabalhos da LGPD, sendo
formado por uma equipe técnica e multidisciplinar, que desempenhe as funcgdes juridica, de
seguranca da informagdo e tecnologica, de comunicacdo interna e externa, de recursos

humanos, de gestao documental e estratégica.

O Comité Gestor é composto pelos seguintes membros:

Presidente do CRM/TO;
1° Secretario do CRM/TO;
Gerente administrativo;

Chefe do Setor de TI;

Assessor de comunicacgao.

MARCO 6: Inventario de Dados Pessoais (IDP)

De acordo com o art. 37 da LGPD, o IDP consiste no registro das operagdes de
tratamento dos dados pessoais realizados pela instituicdo e devera descrever informacgdes tais
como:

® atores envolvidos (agentes de tratamento e o Encarregado);
® finalidade (o que a institui¢do faz com o dado pessoal);

® hipotese (arts. 7° e 11 da LGPD);

10
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previsao legal;

dados pessoais tratados pela institui¢ao;

categoria dos titulares dos dados pessoais;

tempo de retengdo dos dados pessoais;

instituigdes com as quais os dados pessoais sao compartilhados;

transferéncia internacional de dados (art. 33 da LGPD); ¢

medidas de seguranca atualmente adotadas.

O IDP ¢ um importante documento de governanga, fornecendo subsidios para
avaliagdo de impacto a protecdo de dados pessoais, com vistas a verificar a conformidade da
instituicdo a LGPD, pois permite identificar areas-chave, papéis e responsabilidades para o
PGP.

Sua elaboragdo deve levar em conta o ciclo de vida dos dados, ou seja, coleta,
uso, transferéncias, retencdo e destruicdo, bem como deve contemplar, idealmente, todas as
atividades de tratamento previstas na LGPD.

O IDP do CRM/TO encontra-se em elaboragdo e baseia-se na metodologia
sugerida pelo Guia de FElaboracdo de Inventario de Dados Pessoais da SGD/ME
(https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-

dados/guias/guia_inventario_dados_pessoais.pdf).

MARCO 7: Levantamento os Contratos Relacionados a Dados Pessoais

Ao realizar o levantamento dos servigos que tratam dados pessoais, o IDP
viabiliza a correlagdo com os contratos que os suportam. O mapeamento destes contratos que
coletam, transferem e processam dados pessoais contribui para a analise de possiveis e
necessarias adequagoes, tanto nos existentes, quanto nos futuros.

Para esse passo, 0 CRM/TO se baseara no Guia de Adequacdo de Contratos
(https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-
dados/guias/guia requisitos obrigacoes.pdf) para elaborar clédusulas que assegurem a

protecao dos dados pessoais, tanto nos novos contratos como nas renovagdes dos vigentes.

11
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ETAPA 2: Construcao e Execucio

A presente etapa trata da implementacao propriamente dita do PGP-CRM/TO

por meio dos seguintes marcos:

MARCO 1: Politicas e praticas para a prote¢ao da privacidade ao cidadao;
MARCO 2: Cultura de seguranca e protecao de dados e Privacy by Design,;
MARCO 3: Relatério de Impacto a Protecdo de Dados Pessoais (RIPD);
MARCO 4: Politica de Privacidade e Politica de Segurang¢a da informacao;
MARCO 5: Termo de Uso;

MARCO 6: Adequacao de clausulas contratuais;

MARCO 7: Plano de Capacitagdes e Comunicagdes.

MARCO 1: Politicas e praticas para a protecio da privacidade ao cidadao

Um PGP contém politicas e praticas que visem proteger a privacidade do
cidadao, garantindo que todos os usos dos dados pessoais sejam conhecidos ¢ adequados as
leis, bem como haja prote¢do contra mau uso ou revelacdo inadvertida ou deliberada.

Adicionalmente, a Administragdo Publica deve assegurar o exercicio das
atividades especificas dos servidores envolvidos na coleta, reten¢dao, processamento,
compartilhamento e eliminagdo de dados pessoais. Deve também fomentar a educacao dos
colaboradores em relagdo a politicas e praticas de protecdo a privacidade, e,
complementarmente, dos cidadaos, em relagdo aos direitos de privacidade.

Atualmente, o Plano de Resposta a incidentes, a Politica de Privacidade ¢ a

Politica de Seguranca da Informacao encontram-se em fase de planejamento.

12



CRM-10

CONSELHO REGIONAL DE MEDICINA DO ESTADO DO TOCANTING

Q

MARCO 2: Cultura de seguranca e proteciao de dados e Privacy by Design

Conforme o art. 46 da LGPD, a protecdo dos dados pessoais ¢ alcangada por

meio de medidas de seguranca e técnicas administrativas, que deverao ser observadas desde a

fase de concepgao do produto ou do servigo até a sua execugao.

Como custodiante e responsavel pelo tratamento de dados pessoais coletados e

processados por meio dos servigos internos e externos que oferece, o CRM/TO possui

obrigacao de assegurar a seguranca da informacao e prote¢ao destes dados.

De acordo com o Guia de Boas Praticas - Lei Geral de Protecao de Dados

(LGPD), para Implementa¢do na Administragdo Publica Federal, tal privacidade pode ser

alcancada por meio da aplicagdo dos 7 Principios Fundamentais (Cavoukian, 2009), listados a

seguir:

Proativo, e nao reativo; preventivo, e nao corretivo: o conceito de
Privacy by Design se caracteriza por medidas proativas e ndo reativas,
visando impedir a ocorréncia dos riscos de privacidade, sem esperar que
estes se materializem ou oferecer solu¢des para as infragdes de
privacidade apds a ocorréncia;

Privacidade deve ser o padrao dos sistemas de TI ou praticas de
negoécio: o objetivo ¢ oferecer o méximo grau de privacidade, garantindo
que os dados pessoais sejam protegidos automaticamente em qualquer
sistema de TI ou pratica de negocios, sem que seja necessaria qualquer
acdo por parte do titular dos dados, pois ela ja estard embutida no sistema,
por padrao;

Privacidade incorporada ao projeto (design): objetiva que a
privacidade se torne um componente essencial da funcionalidade principal
a ser entregue, sendo parte integrante do sistema, sem diminuir a
funcionalidade;

Funcionalidade total: a incorporacdo da privacidade em uma
determinada tecnologia, processo ou sistema, deve ser realizada de forma
a nao comprometer a plena funcionalidade e permitir que todas as

exigéncias do projeto sejam atendidas;

13
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5. Seguranc¢a e protecio de ponta a ponta durante o ciclo de vida de

tratamento dos dados: conforme disposto no art. 6°, VII, seguranca ¢ a
utilizacdo de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de
destruicao, perda, alteracdo, comunicacao ou difusdo. Sem seguranca
forte, ndo pode haver privacidade. Assim, as instituicdes devem assumir a
responsabilidade pela seguranca dos dados pessoais, geralmente
proporcional ao grau de sensibilidade, durante todo o ciclo de tratamento,
consistente com os padroes que foram definidos por organismos
reconhecidos de desenvolvimento de padrdes;

6. Visibilidade e Transparéncia: por serem valores essenciais para o
estabelecimento de responsabilidade e confianga, sua avaliagdo deve
concentrar-se, especialmente, em aspectos como responsabilizacao,
abertura e conformidade.

7. Respeito pela privacidade do usudrio: ¢ alcancado por meio de medidas
como padroes fortes de privacidade, avisos apropriados e interfaces
amigaveis que empoderem o titular dos dados. E suportado pelos
seguintes aspectos: consentimento ou hipdtese de tratamento prevista em

lei; precisdo; acesso; e conformidade.

MARCO 3: Relatorio de Impacto a Prote¢ao de Dados Pessoais (RIPD)

O RIPD ¢ documento fundamental para demonstrar que o controlador realizou
uma avaliagdo dos riscos nas operacdes de tratamento de dados pessoais e quais medidas sao
adotadas para sua eventual mitigacao.

O RIPD descreve os processos de tratamento de dados pessoais que podem
gerar riscos as liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas
e mecanismos de mitiga¢do de risco. Deve conter, no minimo, a descri¢do dos tipos de dados
coletados, a metodologia utilizada para a coleta e para a garantia da seguranga das
informacdes e a analise do controlador com relagdao a medidas, salvaguardas e mecanismos de

mitigacao de risco adotados.
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Nem toda atividade enseja a necessidade de um RIPD e a LGPD deixou em
aberto para a ANPD determinar hipdteses em que este relatorio serd necessario. Assim, o
CRM/TO o elaborara quando observar que determinado projeto desenvolvido tenha potencial
de alto risco para os direitos e liberdades dos individuos, ou quando solicitado pela ANPD ou

pelo Encarregado.

MARCO 4: Politica de Privacidade e Politica de Seguranca da Informacao

Para a atualizacdo das diretrizes internas de protecdo de dados pessoais, deve
ser verificado se ndo ha tratamento excessivo de dados, se os controles de seguranca sdo
suficientes, se € necessario a retengdo de determinados dados tratados e, por fim, se ¢
necessario revisar contratos.

Desse modo, o desenvolvimento de uma politica de seguranca da instituicao ¢é
obrigatéria para todos os 6rgaos, conforme disposto no art. 9° da Instru¢do Normativa n° 1, de
27 de maio de 2020, do Gabinete de Seguranca Institucional da Presidéncia da Republica
(GSI/PR).

Conforme o Guia de elaborag¢dao de Termo de Uso e Politica de Privacidade

para servigos publicos, a Politica de Privacidade ¢ um documento informativo pelo qual o
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prestador de servigo transparece ao usuario a forma como o servigo realiza o tratamento dos
dados pessoais e fornece privacidade ao usuario.

O documento ¢, ao mesmo tempo, um dever do controlador e um direito do
titular. O servigo deve informar ao titular do dado como ele fornece a privacidade necessaria
para que a confidencialidade dos dados prestados seja garantida de forma eficiente € como os

principios abaixo sdo atendidos:

Finalidade Adequagao
Necessidade Livre Acesso
Transparéncia Qualidade
Seguranga Prevencao
Nao discriminagao Responsabilizagdo e Prestagdo de Contas

Em caso de alguma mudanga na operagao dos dados ser realizada, ela deve ser
comunicada ao titular de forma transparente e deve estar presente na Politica de Privacidade
do servigo.

Atualmente, encontra-se em elaboragdo o Termo de Uso e Politica de

Privacidade.

MARCO 5: Termo de Uso

Conforme o Guia de elaboracdo de Termo de Uso e Politica de Privacidade
para servigos publicos, publicado pela SGD, o Termo de Uso ¢ um documento que fornece
uma descricao detalhada do servico, das condigoes e das regras aplicaveis a ele.

Ele objetiva a transparéncia do controlador e operador para com o titular de
dados pessoais, comunicando como as atividades de tratamento desses dados observam os
principios dispostos no art. 6° da LGPD.

Ainda conforme o referido Guia, sdao topicos que devem constar no Termo de
Uso:

® Aceitacdo dos Termos e Politicas

® Definigoes
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Descrigao do servigo

Direitos do usudrio

Responsabilidades do usuério e da Administragao Publica
Mudangas no Termo de Uso

Informacdes para contato

Foro

O Termo de Uso do CRM/TO devera ser periodicamente atualizado, de forma
que possa refletir, de modo claro e preciso, as finalidades de coleta, uso, armazenamento,
tratamento e protecdo dos dados pessoais dos titulares, que comumente serdo utilizados no
exercicio de suas competéncias legais.

Atualmente, encontra-se em elaboragdo o Termo de Uso e Politica de

Privacidade.

MARCO 6: Adequagio de clausulas contratuais

Este marco possui o escopo de adaptar os contratos, convénios € outros
instrumentos que impliquem no tratamento de dados pessoais, mapeados na etapa de Iniciagdo
e Planejamento. Estd diretamente relacionado a IDP e ao levantamento dos contratos
relacionados a dados pessoais.

Com base no principio da Transparéncia, delineado no art. 6° da LGPD, ¢
importante que os contratos firmados apresentem informacgdes claras e objetivas, abordando,

se pertinente:

® Delimitacdes claras e objetivas das responsabilidades do controlador e
operador;
A forma que ¢ realizada a coleta e o tratamento de dados;
A existéncia da possibilidade de o titular acessar os seus dados coletados;
A forma que ¢ realizada a correcdao, bloqueio ou eliminagdo de dados

mediante solicitacao do titular;
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® A existéncia da possibilidade de revogagdo do consentimento dado pelo
titular;

® O detalhamento de quem tem acesso aos dados, o responsavel por seu uso
e tratamento, a forma de armazenamento e as particularidades de
possiveis auditorias;

® As medidas de protecdo e seguranca dos dados coletados e armazenados

pela contratada.

Para esse marco, o CRM/TO, com o apoio do Setor Juridico e Setor de
Compras e Contratos, construira cldusulas que protejam os dados pessoais nos contratos
futuros e nas renovacdes de contratos vigentes. Adicionalmente, serdo incorporados aos
Termos de Referéncia e demais documentos relacionados, itens que propiciem a protecao de

dados pessoais, quando necessarios.

MARCO 7: Plano de Capacitacoes e Comunicacgdes

A implementacdo ampla e inclusiva do PGP-CRM/TO pressupde o
alinhamento interno de suas etapas, objetivos e acdes. Assim, faz-se importante o
estabelecimento de um Plano de Capacitagdes e de Comunicagdes que seja capaz de realizar
treinamento e conscientizacdo do corpo funcional, bem como de informar leis e politicas
aplicaveis e as consequéncias por viola-las, identificar possiveis violagdes, entre outros
aspectos.

O Plano de Capacitagdes e Comunicagdes do CRM/TO devera conter métodos
de treinamento e conscientiza¢do diversos, tais como cursos de capacitacdo presenciais ou a
distancia, reunides de equipe, boletins informativos, e-mails, informag¢des disponibilizadas no
portal eletronico, entre outros.

Adicionalmente, as campanhas de conscientizagdo deverdo ser continuamente
desenvolvidas com o apoio da Assessoria de Comunicacdo do CRM/TO, de forma a

desenvolver a cultura da privacidade dentro da instituicao.
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O Monitoramento permanecera apds a implementacdo do Programa de

ETAPA 3: Monitoramento

Governanca em Privacidade, para garantir seu aprimoramento continuo e a implementagao

dos marcos abaixo identificados:

MARCO 1: Indicadores de Performance;
MARCO 2: Gestao de Incidentes;
MARCO 3: Andlise e Reporte de resultados;

MARCO 1: Indicadores de Performance

Os Indicadores de Performance (Key Performance Indicator - KPI) incluem a
andlise regular dos principais indicadores de desempenho para verificar lacunas no PGP-
CRM/TO, assim como o status de outras iniciativas de privacidade.

O CRM/TO usara inicialmente os indicadores recomendados pela SGD/ME:

® Monitoramento e acompanhamento do numero de incidentes de violagao
de dados pessoais e/ou vazamento de dados pessoais;
Resultados do Diagnéstico de Adequagao a LGPD - indice de adequacgao;
indice de servigos com dados pessoais inventariados: nimero de servigos
com dados pessoais inventariados / nimero de servicos com dados
pessoais do orgao * 100;

® ndice de servigos com termo de uso elaborado: quantidade de servigos
com termo de uso elaborado / quantidade de servicos do 6rgao * 100;

® indice de servigos com RIPD elaborado: quantidade de servigos com
RIPD elaborado / quantidade de servigos do o6rgdo * 100;

® indice de conscientizagio em seguranca: quantidade de treinamentos

realizados / quantidade de treinamentos previstos * 100;
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® indice de quantidade de controles de seguranca e privacidade
implementados para um determinado servigo: quantidade de controles de
seguranga ¢ privacidade implementados para um determinado servigo /
quantidade total de controles de seguranca e privacidade identificados

para o servigo * 100.

MARCO 2: Gestao de Incidentes

Um processo de Gestdo de Incidentes contempla o registro dos incidentes de
seguranga da informagdo e de privacidade ocorridos e onde serdo armazenadas as informacgdes:
a descrigdo dos incidentes ou eventos; as informagdes e sistemas envolvidos; as medidas
técnicas e de seguranca utilizadas para a protecao das informagdes; os riscos relacionados ao
incidente; e as medidas tomadas para mitigacdo, a fim de evitar reincidéncias.

O Plano de Resposta a Incidentes do CRM/TO encontra-se em fase de
planejamento, conforme Guia de Resposta a Incidentes de Segurancga, publicado pela SGD, e

seu endereco serd adicionado a uma versao posterior deste PGP-CRM/TO.

MARCO 3: Analise e Reporte de resultados

A andlise e divulgacdo da evolug¢do das agdes e dos resultados obtidos sdo
primordiais para o refor¢o e o fortalecimento da cultura de privacidade dos dados.

Assim, o CRM/TO disponibilizara as referidas informacdes no Portal da
Transparéncia, por meio do endereco https://transparencia.crmto.org.br, bem como reportara a

Diretoria as agdes realizadas e resultados obtidos com o PGP-CRM/TO.

CONCLUSAO

A Lei n°® 13.709, de 2018 - Lei Geral de Protecao de Dados Pessoais (LGPD)

tem como objetivo assegurar a protecdo a privacidade, a transparéncia, o desenvolvimento
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econdmico e tecnoldgico, a padronizaciao de normas, a seguranca juridica e o favorecimento a
concorréncia e a livre atividade economica.

O CRM/TO, na aplicagdo dos principios de seguranga e preven¢do indicados
nos incisos VII e VIII do caput do art. 6° da LGPD, e observando sua estrutura, escala e
volume de suas operagdes, bem como a sensibilidade dos dados tratados e probabilidade e
gravidade dos danos para os titulares dos dados, apresenta aqui os passos para o processo de

implementagdo do Programa de Governanga em Privacidade na Escola (PGP-CRM/TO).
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O PGP-CRM/TO consolidou as atividades que visam garantir a protecdo a
privacidade e o cuidado adequado com os dados coletados e tratados. Existe o entendimento
de que o Programa devera ser atualizado e ampliado permanentemente, de forma a retratar o
amadurecimento e desafios institucionais, observando sempre o alinhamento com as diretrizes

determinadas pela ANPD.
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